E-VOTING

E-Voting: Diskussion uber den
nachsten Schritt ist eroffnet

Die elektronische Stimmabgabe soll sich als dritter ordentlicher Stimmkanal
etablieren. Das von Bund und Kantonen angestrebte Ziel, dass 2019 zwei Drittel
der Kantone E-Voting anbieten, ist indes nicht zu erreichen. Aktuell sind es zehn.
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Geplante (Wieder-JAufnghme der Versuche mit der elektronischen Stimmabgabe™
Fruhere Versuche mit der elektronischen Stimmabgabe
Bisher noch keine Versuche mit der elekironischen Stimmabgabe

Systern der Schweizerischen Fost: Kantone FR, B5, TG, NE
Systern des Kantons Genf (CHVotel: Kantone BE, LU, 5G, AG, VD, GE

Die Kantone GL und GR planen die Wiederaufrahme der VYersuche mit der

elektronischen Stimmabgabe.

Seit dem Jahr 2000 engagieren sich
Bund und Kantone gemeinsam im Be-
reich der elektronischen Stimmabgabe.
Seither verzeichnete die Einfiihrung der
elektronischen Urne Fortschritte und
Rickschlage. Ein neues Planungsinstru-
ment, zusatzliche finanzielle Mittel von
E-Government Schweiz sowie die Eroff-
nung einer Vernehmlassung zurTeilrevi-
sion des Bundesgesetzes der politischen
Rechte ebnen nun den Weg fir eine
breite Diskussion Uber den nachsten
Schritt: Die elektronische Stimmabgabe
soll sich als dritter ordentlicher Stimm-
kanal etablieren.

Die Anfange des E-Votings

Die Pioniere des E-Votings in der Schweiz
waren die Kantone Genf, Neuenburg und
Zirich, die ab 2004 die ersten Versuche
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mit der elektronischen Stimmabgabe auf
eidgendssischer Ebene durchfiihrten. Je-
der Kanton hatte hierfiir ein anderes Sys-
tem im Einsatz. Genf setzte auf eine ei-
gens entwickelte Losung, Neuenburg
spannte mit einem privaten Anbieter
zusammen, und Zirich baute das Con-
sortium Vote électronique auf, dem bis
zu neun weitere Kantone angehorten.
Seither gab es mehr als 300 erfolgreiche
Versuche mit der elektronischen Stimm-
abgabe bei Abstimmungen und Wahlen
auf Bundesebene. Dazu kamen zahlrei-
che Durchflihrungen auf kantonaler und
kommunaler Ebene.

Systemlandschaft und Ausbreitung

Nach den drei Pionieren folgten weitere
Kantone, die sich einem der drei Sys-
teme anschlossen, sodass bis heute

Die Karte zeigt, welche Kantone Versuche
mit E-Voting durchfiihren bzw. durchgefiihrt

haben. Grafik: zvg

15 Kantone Versuche mit E-Voting durch-
gefiihrt haben. Im Herbst 2015 I6ste sich
das Consortium auf, nachdem sein Sys-
tem die bundesrechtlichen Anforderun-
gen fir eine Zulassung bei den eidge-
nossischen Wahlen 2015 nicht hatte
erfillen kénnen. Der Kanton Neuenburg
entschied 2015, mit der Schweizerischen
Post als Systembetreiberin zusammen-
zuarbeiten. Die Kantone Freiburg (2016),
Thurgau (2018) und Basel-Stadt (2019)
schlossen sich diesem System an. Die
Kantone Aargau (2017), St. Gallen (2017)
und Waadt (2018) erteilten dem Kanton
Genf den Zuschlag, dessen System be-
reits von Luzern (seit 2010) und Bern (seit
2012) eingesetzt wird. Graublinden und
Glarus planen die Wiederaufnahme der
Versuche mit der elektronischen Stim-
mabgabe ab 2020.
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Im November 2018 hat der Kanton Genf
informiert, die elektronische Stimmab-
gabe zwar weiterhin anbieten zu wollen,
aber ab 2020 auf die Bereitstellung eines
eigenen E-Voting-Systems zu verzichten.
Demgegeniliber steht das System mit
vollstandiger  Verifizierbarkeit  der
Schweizerischen Post kurz vor der Ein-
fihrung. Die Offenlegung des Quell-
codes und die Durchfiihrung eines 6f-
fentlichen Intrusionstests sind fur das
erste Quartal 2019 vorgesehen. Damit
ist die Moglichkeit zur elektronischen
Stimmabgabe in der Schweiz auch kiinf-
tig sichergestellt. Bund und Kantone be-
flirworten in ihrem Planungsinstrument
grundsatzlich den Einsatz mehrerer
E-Voting-Systeme in der Schweiz. Ge-
meinsam werden sie die Konsequenzen
der neuen Systemlandschaft klaren.

Ubergang in den ordentlichen Betrieb
Den bisherigen Versuchen mit E-Voting
gemein war, dass sie nur einem Teil der
Stimmberechtigten eines Kantons die
Moglichkeit zur elektronischen Stim-
mabgabe erdéffneten — seien es ein Teil
der Inlandschweizer Stimmberechtigten
oder die Auslandschweizerinnen und
Auslandschweizer. Dies sieht die Verord-
nung Uber die elektronische Stimmab-
gabe vor, in der das zugelassene Quorum
an Sicherheitsanforderungen der einge-
setzten Systeme geknupft wird. Bereits
im April 2017 hat der Bundesrat ent-
schieden, dieVersuchsphase beenden zu
wollen und E-Voting als dritten ordentli-
chen Stimmkanal zu etablieren. Am 19.
Dezember 2018 beschloss er die Eroff-
nung der Vernehmlassung zur Teilrevi-
sion des Bundesgesetzes uber die poli-
tischen Rechte. Dieses verankert die
wichtigsten Grundsatze fiir ein vertrau-
enswurdiges elektronisches Stimmver-
fahren, die heute auf Verordnungsstufe
geregelt sind, gesetzlich. Doch auch im
ordentlichen Betrieb soll der Grundsatz
«Sicherheit vorTempo» gelten. Die Kan-
tone und die Stimmberechtigten ent-
scheiden weiterhin selbst, ob sie E-Vo-
ting einfiihren bzw. nutzen wollen. Fir
die Einfihrung von E-Voting hat sich ein
schrittweiser Einbezug von Pilotgemein-
den bewahrt, mit dem die nétigen Erfah-
rungen fiir einen sicheren Betrieb der
elektronischen Stimmabgabe gesam-
melt werden kénnen.

An der Frihjahrestagung 2017 der
Schweizerischen Staatsschreiberkonfe-
renz haben sich Bund und Kantone zum
Ziel bekannt, das im Schwerpunktplan
von E-Government Schweiz definiert ist:
Sie wollen die nétigen Schritte unterneh-
men, um das E-Voting bis 2019 in zwei
Dritteln der Kantone zu etablieren. Die-
ses ambitionierte Ziel kann allerdings
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mit zehn Kantonen, die E-Voting aktuell
anbieten, nicht erreicht werden. Eben-
falls 2017 hat der Steuerungsausschuss
E-Government Schweiz zusatzliche Mit-
tel flr das strategische Projekt «Vote
électronique» beschlossen, um die Aus-
breitung von E-Voting zu unterstiitzen.

Transparenz und Sicherheit

Fir die Einfihrung von E-Voting in der
Schweiz werden nur Systeme zugelas-
sen, welche die konstant hohen bundes-
rechtlichen Sicherheitsanforderungen
namentlich an die Nachvollziehbarkeit
erflllen. Fir die Starkung des Vertrauens
kommt dem Grundsatz der Transparenz
grosse Bedeutung zu. Informationen
zum System und zu dessen Betrieb sol-
len der Offentlichkeit zuganglich sein.
Seit Juli 2018 gehort die Offenlegung
des Quellcodes von vollstandig verifi-
zierbaren E-Voting-Systemen zu den
bundesrechtlichen Anforderungen fir
den Einsatz der elektronischen Stim-
mabgabe.Bund und Kantone haben die
Voraussetzungen fiir die Uberfiihrung in
den ordentlichen Betrieb geschaffen. Die
Vernehmlassung bietet nun Gelegenheit
fur eine breite und faktenbasierte De-
batte tber die elektronische Stimmab-
gabe. Die postalisch zugestellten Wahl-
oder Abstimmungsunterlagen bilden ein
wichtiges, von der IT unabhéngiges Si-
cherheitselement. Aus Sicht von E-Go-
vernment soll der dritte, elektronische
Stimmkanal zukiinftig ganz ohne Papier
auskommen: Dafiir wird zu prufen sein,
unter welchen Bedingungen der Prozess
langfristig vollstandig digitalisiert wer-
den kann, sodass auch die postalische
Zustellung der Unterlagen entfallt.
Gemass der Nationalen E-Govern-
ment-Studie 2017 mdochten 67 Prozent
der Bevolkerung gerne E-Voting nutzen.
Auch die Nutzerzahlen aus den jeweili-
gen Urnengangen zeigen, dass seitens
der Stimmberechtigten das Bedurfnis

Anna Faoro ist stellvertretende Leiterin der
Geschiftsstelle E-Government Schweiz.
Bild: zvg

Initiative flr ein E-Voting-
Moratorium lanciert

Am 25. Januar 2019 kiindigte ein Ko-
mitee von Vertretern aus SVP, FDP, SP
und Grinen sowie Unternehmern
aus der IT-Branche in Bern die Lancie-
rung der eidgenodssischen Volksinitia-
tive fur ein E-Voting-Moratorium an.
Die Initianten argumentieren, die
heutigen E-Voting-Systeme seien un-
sicher, manipulationsanfallig und viel
zu teuer, das Auszahlverfahren sei
intransparent und fiir den Stimmbdir-
ger nicht nachvollziehbar. Deshalb
wollen sie E-Voting mit einem Mora-
torium «den Stecker ziehen». red

fiir E-Voting wie auch das Vertrauen in
diesen zuséatzlichen Stimmkanal besteht.
Bund und Kantone sollten diese Nach-
frage ernstnehmen und die politischen
Mitspracherechte sicher und transparent
an die Ansprlche des digitalen Zeitalters
anpassen.

Mirjam Hostettler und Anna Faoro

Mirjam Hostettler ist Projektleiterin Vote
électronique bei der Schweizerischen Bun-
deskanzlei. Bild: zvg
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