ARBEITEN MIT DER CLOUD

Cloud-Losungen erleichtern
die Verwaltungsarbeit

Die Datenmenge in der Verwaltung nimmt stetig zu und damit die

Anforderungen an deren Management. Um diese Herausforderung zu meistern,
setzen immer mehr Gemeinden auf Cloud-Lésungen.

In Basadingen-Schlattingen, einer Ge-
meinde mit 1800 Einwohnern im Kanton
Thurgau, musste zur Sitzungsvorberei-
tung bisher kiloweise Papier hin und her
geschickt werden. Um die Zusammenar-
beit im Gemeinderat und in den Kom-
missionen zu vereinfachen, suchte die
Gemeinde nach einer Mdoglichkeit, Pro-
zesse zu digitalisieren. «E-Mail, Whats-
App oder 6ffentliche Speicher wie Drop-
box und GoogleDrive waren uns zu
unsicher», so Gemeindeprasident Peter
Mathys. Nun speichert die Gemeinde die
bendstigten Unterlagen in geoDocs, einer
Schweizer Cloud-Lésung der IT-Firma
Geocloud AG in Schlieren (ZH). Die Da-
tenablage erfolgt in deren Rechenzent-
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Kiloweise Papier verschicken zur Sitzungsvorbereitung? Das gehért in Basadingen-Schlattingen der Vergangenheit an.

rum. «Da fiir jeden registrierten Benutzer
individuell bestimmt werden kann, auf
welche passwortgeschitzten Ordner er
zugreifen kann, ist die Vertraulichkeit
zwischen den Gremien gewahrleistet»,
erklart Mathys. Um die Integritat der Da-
ten zu sichern, kann mittels vordefinier-
ter Rollen wie Leser, Autor, Redaktor und
Administrator festgelegt werden, welche
Funktionen jeder Nutzer ausiiben darf.
So kdnnen Dokumente je nach Berechti-
gung gemeinsam bewirtschaftet und
gleichzeitig vor unbefugtem Bearbeiten
geschutzt werden. Das erleichtert die Ak-
ten- und Geschéaftsflihrung und macht
sie zugleich transparent und nachvoll-
ziehbar. «Da die Oberflache der Cloud
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benutzerfreundlich gestaltet ist und eine
praktische Suchfunktion bietet, konnten
alle Rate sofort selbststandig damit ar-
beiten», resimiert Mathys. Der erfolgrei-
che Einstieg in die digitale Welt habe die
Gemeinde zudem ermutigt, als nachsten
Schritt die Einfihrung der elektronischen
Geschéftsverwaltung (GEVER) ins Auge
zu fassen.

Auslagern von IT-Leistungen

Transparente, wirtschaftliche und medi-
enbruchfreie elektronische Behdrden-
leistungen sind im 6ffentlichen Dienst in
Zukunft gefragt. Ende September 2018
hat sich die Konferenz der Kantonsregie-
rungen daher auf Leitlinien zur Digitalen
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Verwaltung verstandigt, um diese ge-
meinsam mit Bund und Gemeinden vor-
anzutreiben. Einige Gemeinden — wie
auch Basadingen-Schlattingen — setzen
hierzu auf «Cloud-Computing». Das
heisst, sie beziehen IT-Dienstleistungen
wie Rechnerleistung, Speicherplatz,
Plattformen oder Software bedarfsorien-
tiert von einem externen Anbieter tber
das Internet. Je nach Bandbreite der
Dienstleistungen, die dieser abgedeckt
werden, unterscheidet man dabei ver-
schiedene Servicemodelle. «Der Vorteil
einer solchen Auslagerung ist, dass die
Gemeinde nur jene Ressourcen bezahlt,
die sie auch tatsachlich in Anspruch
nimmt», erklart Alexander Mertes, Ver-
waltungsexperte an der Ziircher Hoch-
schule fiir Angewandte Wissenschaften
(ZHAW).Wird die IT-Infrastruktur gemie-
tet, entfallen grosse Anschaffungsinves-
titionen etwa fiir Speicherkapazitaten
und Rechnerleistung, und die Gemeinde
kann flexibel auf steigende Anforderun-
gen reagieren. Nutzt sie zudem die
Hochgeschwindigkeitsanbindung aus
dem Rechenzentrum des Anbieters, ist
der Internetzugriff nicht mehr durch die
Bandbreite vor Ort limitiert. Uber die lo-
kale Internetverbindung werden dann
nur noch wenige komprimierte Anzeige-
daten Ubertragen. Dadurch wird schnel-
les Arbeiten mit vielen Personen gleich-
zeitig mdglich. Steht der Server beim
Anbieter, ist es nicht mehr erforderlich,
einen separaten Raum vor Ort einzurich-
ten, der entsprechend klimatisiert und
gewartet werden muss. Stellt der Cloud-
anbieter zusatzlich auch die Software,
kann diese bei Bedarf jederzeit aktuali-
siert und zentral im Rechenzentrum des
Anbieters eingespielt werden.

16 Freiburger Gemeinden vernetzt

Eine Cloud-Technologie bietet aber auch
die Moglichkeit, dass mehrere Gemein-
den zusammenarbeiten. Eine solche
«Community-Losung» habe den Vorteil,
dass kleine Gemeinden sich nicht auf
eine standardisierte Software beschran-
ken miussten, sondern sich auch spezi-
elle Fachapplikationen etwa flir den Fir-
sorge- oder den Baubereich leisten
konnten, erlautert der ZHAW-Dozent
Alexander Mertes. «Hinzu kommt, dass
kleine Verwaltungseinheiten oft nur we-
nige Fachspezialisten beschéftigen kon-
nen. Durch die gemeinsame Cloud kon-
nen sie von grésseren Gemeinden
profitieren.» 2003 haben sich im Kanton
Freiburg 16 deutschsprachige Gemein-
den des Sense- und des Seebezirks zu-
sammengeschlossen und betreiben ge-
meinsam ein Rechenzentrum, tber das
mittlerweile mehr als 130 Arbeitsplatze
vernetzt sind.
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Zeit- und ortsunabhangig arbeiten
Zunachst nutzten sie den Zentralserver
des Informatik- und Telekommmunikati-
onszentrums des Kantons Freiburg. Das
Datennetz zwischen den Gemeinden und
dem kantonalen Server stellte die Firma
SenseLAN in Dudingen. 2017 wollte der
Kanton seine Infrastruktur durch eine
Cloud-L6sung ersetzen. «Diese war je-
doch kommerziell nicht interessant fiir
uns», so Christian Sommer, Mitglied des
Betriebsausschusses des Rechenzent-
rums und Gemeinderat von St. Antoni.
«Nun suchten wir nach einer Komplett-
I6sung.» Diese fand der Gemeindever-
bund bei der Dialog Verwaltungs-Data
AG in Baldegg. Als Serverstandort
wurde das Datencenter von SenseLAN
gewahlt. Nun laufen alle Fachapplikatio-
nen, die elektronische Geschaftsverwal-
tung sowie das gesamte Office-Paket
tber die Cloud. Da die Gemeinden diese
per Fernzugriff nutzen, kdnnen die Mit-
arbeitenden zeit- und ortsunabhangig
mit den jeweils aktuellsten Unterlagen
arbeiten. «Zudem haben wir fur alle
IT-Fragen nur noch einen Ansprechpart-
ner», freut sich Sommer.

Verantwortlich bleibt die Gemeinde

Setzt eine Gemeinde auf eine Cloud-Lo6-
sung, sollte der Serviceanbieter ein-
schliesslich allfalliger Subunternehmen
erst nach sorgfaltiger Priifung und Risi-
koabschatzung ausgewahlt werden. Zu-
dem gilt es, diesen vertraglich genau zu
instruieren und mithilfe von Audits zu
liberwachen. Denn: «Gemeinden, die
Cloud-Dienste in Anspruch nehmen,
bleiben als Auftraggeber verantwortlich
fiir die Gewahrleistung von Datenschutz
und -sicherheit sowie die Einhaltung von
Aufbewahrungs-, Beweis- und Geheim-

haltungspflichten», betont Ursula Uttin-
ger, Prasidentin des Datenschutz-Forums
Schweiz. Die Sicherheitsvorkehrungen
gegen Verlust und Diebstahl der Daten
sowie deren physischen Schutz muss
der Serviceanbieter laufend dem Stand
der Technik anpassen. Zudem sollte er
die Verfligbarkeit der Daten garantieren.
Die verwendeten Technologien und
Schnittstellen miissen so weit standardi-
siert sein, dass eine Migration der Daten
zu einem anderen Anbieter ohne extre-
men finanziellen Aufwand madglich ist.
Zudem sollte die Gemeinde alle daten-
schutzrechtlichen Anforderungen abkla-
ren: Das Rechenzentrum der Gemeinden
Deutschfreiburgs etwa hat die juristi-
schenVorgaben fiir das mehrstufige Be-
rechtigungssystem innerhalb seiner
Cloud mit den Kantonsbehorden abge-
stimmt. «Wichtig hierbei ist, dass jeweils
nur so viele Mitarbeiter wie ndtig Zu-
gang zu den erforderlichen Daten erhal-
ten», kommentiert Uttinger. Generell
gilt: «Je sensibler die Daten sind, desto
genauer muss gepruft werden, ob sieTeil
der Cloud sein sollen und wie sie ge-
schitzt werden konnen.»

Yvonne Kiefer-Glomme

Infos:

HilfreicheTipps zum Cloud-Computing bietet
die Website des Eidgendssischen Daten-
schutzbeauftragten: www.edoeb.admin.ch
>Datenschutz >Cloud Computing
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Im Verbund von 16 Gemeinden laufen alle Fachapplikationen, die elektronische Geschéfts-

verwaltung sowie das gesamte Office Paket liber die Cloud.

Bild: Dialog Verwaltungs-Data AG
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